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POLITICA DE SEGURIDAD DE LA INFORMACION

1. Introduccion

La seguridad de la informacion es un pilar fundamental para Plibots S.A.S., dado que nuestra
operacion estd centrada en el disefio e implementacion de soluciones tecnologicas que
manejan datos sensibles de nuestros clientes y usuarios. Esta politica establece el marco
general para proteger los activos de informacidn, asegurar la continuidad del negocio y
garantizar el cumplimiento normativo, contractual y legal en todas nuestras actividades.

2. Declaracion de la Politica

La politica de seguridad de la informacion tiene como objetivo garantizar la proteccion de
los activos de informacion que hacen parte de la prestacion de los servicios de PLIBOTS
S.A.S. para el DISENO, DESARROLLO, IMPLEMENTACION Y
MANTENIMIENTO DE PLATAFORMAS TECNOLOGICAS DE HSEQ, con un
equipo competente y comprometido con la seguridad de la informacién y la gestion de
riesgos, con el cumplimiento de los requisitos legales, reglamentarios y contractuales
aplicables, la mejora continua del SGSI y sus procesos, garantizando la continuidad en las
operaciones que soportan los objetivos del negocio ante cualquier eventualidad.

3. Objetivos de la Politica
o Proteger la confidencialidad, integridad y disponibilidad de la informacion.

o Asegurar la identificacion, evaluacion y tratamiento de los riesgos relacionados con
la seguridad de la informacion.

e Promover una cultura de seguridad en todo el personal y partes interesadas.

e Cumplir con los requisitos legales, normativos y contractuales relacionados con la
informacion.
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o Garantizar la continuidad del negocio frente a incidentes que afecten los activos de
informacion.

e Mejorar continuamente el Sistema de Gestion de Seguridad de la Informacion
(SGSD).

4. Alcance de la Politica

Esta politica aplica al Sistema de Gestion de Seguridad de la Informacién de Plibots S.A.S.,
cuyo alcance es:

“DISENO, DESARROLLO, IMPLEMENTACION Y MANTENIMIENTO DE
PLATAFORMAS TECNOLOGICAS DE HSEQ.”

Incluye todos los procesos, personal, tecnologias, datos y proveedores que intervienen en la
prestacion de estos servicios.

5. Principios de Seguridad

e Confidencialidad: Garantizar que solo personas autorizadas accedan a la
informacion.

o Integridad: Proteger la exactitud y completitud de la informacion y sus métodos de
procesamiento.

o Disponibilidad: Asegurar que la informacion esté disponible cuando sea requerida
por los usuarios autorizados.

e Responsabilidad: Cada colaborador es responsable de proteger la informacion a la
que accede o trata.

6. Cumplimiento

La Politica de Seguridad de la Informacion, la normatividad interna y externa,
procesos, procedimientos, estandares, controles y directrices derivados de esta, son
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de obligatorio cumplimiento por los colaboradores, clientes y partes interesadas de Plibots
segun aplique. Su incumplimiento acarreara las acciones disciplinarias y legales a las que
hubiere lugar. o8}

7. Aplicabilidad

La gestion de la seguridad estard enfocada a controlar los riesgos actuales y potenciales de
la informacion, de acuerdo con el impacto sobre las operaciones y los objetivos de Plibots,
en el marco de la norma internacional del Sistema de Gestion de Seguridad de la
Informacién ISO 27001, los requisitos legales y contractuales aplicables.

8. Revision y Actualizacion

La presente politica sera revisada al menos una vez al afio o cuando ocurran cambios
significativos en los riesgos, el entorno normativo o la estructura organizacional.

Santiago Pulido Torres
C.C. 1.010.242.710

Representante Legal PLIBOTS S.A.S.



